Zmluva o spracuvani osobnych udajov: Al Visibility

Verzia 1.0 - zverejnené 12. 11. 2026 - Marketing Player s. r. o.

Priloha k ¢asti , Al Visibility” obchodnych podmienok Marketing Player, podla ¢lanku 28 nariadenia (EU)
2016/679 (,Nariadenie”) a § 34 zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov.

Zmluvné strany

Prevadzkovatel’: kupujuci, , , ICO )
zastupeny (,prevadzkovatel™).

Sprostredkovatel: Marketing Player s. r. 0., Exnarova 3134/37, 821 03 Bratislava - Ruzinov, ICO
53548159, DIC 2121408124, IC DPH SK2121408124, zapisana v Obchodnom registri Mestského stdu
Bratislava lll, oddiel Sro, vloZzka ¢. 150219/B, zastUpena Matejom Kukuckom, konatelom
(,,sprostredkovatel™).

Clanok 1. Pojmy a vztah k Podmienkam

1.1 Pojmy Nariadenia (osobné Udaje, spraclUvanie, prevadzkovatel, sprostredkovatel, dotknutd osoba,
poruSenie ochrany osobnych Udajov, dozorny orgdn) maju v tejto zmluve rovnaky vyznam.
~Podmienky" su cast , Al Visibility” obchodnych podmienok Marketing Player; pojmy , Al Visibility*,
,Organizacia“, ,Pouzivatel” a ,Udaje zédkaznika“ maju vyznam podla nich. ,Dal$i sprostredkovatel je
iny sprostredkovatel, ktorého sprostredkovatel zapoji do spraclvania pre prevadzkovatela.

1.2 Tato zmluva je uzavreta prijatim Podmienok prevadzkovatelom alebo podpisom. Ak je v rozpore s
Podmienkami v otdzkach ochrany osobnych Udajov, ma prednost tadto zmluva.

Clanok 2. Predmet a doba trvania

2.1 Predmetom tejto zmluvy je spractvanie osobnych Gdajov obsiahnutych v Udajoch z&kaznika
sprostredkovatelom v mene prevadzkovatela pri poskytovani Al Visibility.

2.2 Zmluva plati po dobu trvania zmluvy o Al Visibility a po jej skonceni, kym sprostredkovatel osobné
Udaje nevymaze alebo nevrati podla ¢lanku 12.

Clanok 3. Povaha a ucel spractvania

3.1 Sprostredkovatel spraciva osobné Udaje len na poskytovanie Al Visibility prevadzkovatelovi:
uchovéavanie a zobrazovanie Udajov zékaznika; posielanie promptov prevadzkovatela Al odpovedac¢om
a poskytovatelom dat a uchovavanie ich odpovedi; analyzu odpovedi (ktoré znacky spominaju, citacie,
sentiment); tvorbu prehladov, odporuacani, textov navrhnutych Al, sihrnov a exportov; ¢itanie dat zo
zdrojov, ktoré prevadzkovatel pripoji; posielanie e-mailov Pouzivatelom; podporu a opravu chyb
(Podmienky, bod 8); export a vymazanie dat na Ziadost prevadzkovatela.

3.2 Spraclvanie zahffa ziskavanie, uchovavanie, usporiadanie, vyhladavanie, pouzivanie, prenos
Dalsim sprostredkovatelom, export a vymazanie. Je automatizované; sprostredkovatel nerobf
rozhodnutia s pravnymi ucinkami na dotknuté osoby.

3.3 Dotknuté osoby, kategdrie osobnych Gdajov a doby uchovavania su uvedené v Prilohe 1.

Clanok 4. Povinnosti prevadzkovatela

4.1 Prevadzkovatel zodpovedd za pravny zdklad spraclvania a za informovanie dotknutych oséb,
najma Pouzivatelov a os6b uvedenych v nastaveniach znacky.



4.2 Prevadzkovatel nezadava do Al Visibility osobitné kategérie osobnych Udajov ani Gdaje o
odsudeniach a do promptov nevklada osobné Udaje, ak to nie je nevyhnutné (Podmienky, bod 5.2).

4.3 Zdokumentovanymi pokynmi prevadzkovatela su tato zmluva, Podmienky a nastavenia a Gkony
prevadzkovatela v Al Visibility. Iné pokyny ddva pisomne (staci e-mail).

Clanok 5. Povinnosti sprostredkovatela
5.1 Sprostredkovatel:

a. spracuva osobné udaje len na zdklade zdokumentovanych pokynov prevadzkovatela, a to aj pri
prenose do tretich krajin, ak mu pravo EU alebo Slovenskej republiky neuklada inak; v takom
pripade prevadzkovatela vopred informuje, ak to prdvo nezakazuje;

b. bez odkladu informuje prevadzkovatela, ak sa podla neho pokyn priec¢i Nariadeniu alebo inému
predpisu o ochrane osobnych Gdajov;

c. zabezpedi, aby osoby opravnené spraclvat osobné Udaje boli viazané mlicanlivostou, ktora trva
aj po skonceni ich prace;

d. prijme technické a organizacné opatrenia podla Prilohy 3 (¢ldnok 32 Nariadenia);
e. zapaja Dal$ich sprostredkovatelov len podla ¢lanku 7;

f. poméaha prevadzkovatelovi so Zziadostami dotknutych osdéb (¢ldnok 11) a s povinnostami podla
¢ldnkov 32 az 36 Nariadenia, s prihliadnutim na povahu spraclvania a informécie, ktoré mé k
dispozicii;

g. po skonc¢eni zmluvy osobné Udaje vymaze alebo vrati podla ¢lanku 12;

h. poskytne prevadzkovatelovi informacie potrebné na preukazanie plnenia ¢lanku 28 Nariadenia a
umozni audity podla ¢lanku 13;

i. vedie zdznamy o spracovatel'skych ¢innostiach podla ¢ldnku 30 ods. 2 Nariadenia.

Clanok 6. Roly mimo tejto zmluvy

6.1 Sprostredkovatel je prevadzkovatelom Udajov, ktoré potrebuje na prevadzku Al Visibility pre seba:
Udajov o Uctoch Pouzivatel'ov na prihldsenie a bezpecnost, auditného zdznamu prihladsenfi a
bezpelnostnych zmien, fakturacnych Udajov a e-mailovych adries, ktoré navstevnici zanechaju vo
verejnej kontrole Al Visibility Check. Toto spraclvanie opisuju zdsady ochrany sukromia
sprostredkovatela na https://marketingplayer.sk/obchodne-podmienky/#ai-visibility-privacy, nie tato
zmluva.

Clanok 7. Dalsi sprostredkovatelia

7.1 Prevadzkovatel dava sprostredkovatelovi véeobecné povolenie zapojit Daléich sprostredkovatelov.
Dalsi sprostredkovatelia zapojeni ku diu uzavretia tejto zmluvy st uvedeni v Prilohe 2.

7.2 O zamyslanom pridani alebo vymene Dalsieho sprostredkovatela informuje sprostredkovatel
prevadzkovatela e-mailom vlastnikom Organizécie najmenej 30 dni vopred. Prevddzkovatel méze v
tejto lehote vzniest ndmietku z opodstatnenych dévodov ochrany osobnych Gdajov. Ak ju strany
nevyriesia, prevadzkovatel méze zmluvu o Al Visibility ukon¢it pred Ucinnostou zmeny a dostane spat
zaplatend sumu za zvySok obdobia.

7.3 Sprostredkovatel zmluvne ulozi kazdému Dalsiemu sprostredkovatelovi povinnosti ochrany
osobnych Udajov, ktoré poskytuju najmenej takl ochranu ako tato zmluva, a voci prevddzkovatelovi



zodpoveda za plnenie povinnosti Dal3ieho sprostredkovatela.

Clanok 8. Prenos do tretich krajin

8.1 Udaje zakaznika su ulozené v Eurépskej unii (Priloha 2), okrem vyrovnavacej pamate cisel
prehladov, ktor poskytovatel hostingu uchovava v USA. Niektori Dal$i sprostredkovatelia spracivaju
Udaje mimo Eurdpskeho hospodarskeho priestoru alebo k nim mo6zu odtial pristupovat.

8.2 Sprostredkovatel prendsa osobné Udaje mimo EHP len:

a. do krajiny, o ktorej Eurépska komisia prijala rozhodnutie o primeranosti, vratane prijemcov v
Spojenych $tatoch certifikovanych podla rdmca ochrany tUdajov EU - USA (EU-U.S. Data Privacy
Framework); alebo

b. na zéklade $tandardnych zmluvnych doloZiek prijatych vykon&vacim rozhodnutim Komisie (EU)
2021/914 (modul 3, sprostredkovatel sprostredkovatelovi), v pripade potreby s doplnkovymi
opatreniami.

8.3 Mechanizmus pouzity pri kazdom Dal$om sprostredkovatelovi je uvedeny v Prilohe 2.

Clanok 9. Bezpeénost

9.1 Sprostredkovatel uplatfiuje technické a organizacné opatrenia podla Prilohy 3. M&ze ich
aktualizovat, ak sa Uroven ochrany neznizi.

Clanok 10. Porusenie ochrany osobnych udajov

10.1 Sprostredkovatel ozndmi prevadzkovatelovi porusenie ochrany osobnych Gdajov tykajlce sa
Udajov zakaznika bez zbyto¢ného odkladu, najneskdr do 48 hodin od chvile, ked sa o iom dozvedel, e-
mailom vlastnikom a adminom Organizacie.

10.2 Oznamenie uvadza, pokial si zndme: povahu porusenia, kategoérie a priblizny pocet dotknutych
0sOb a zdznamov, pravdepodobné nasledky, prijaté alebo navrhované opatrenia a kontaktnu osobu.
Informacie, ktoré nie st zndme hned, poskytne postupne.

10.3 Sprostredkovatel prijme potrebné opatrenia na obmedzenie poruSenia a jeho nasledkov a poméze
prevadzkovatelovi s ozndmenim dozornému organu a dotknutym osobam (¢ldnky 33 a 34 Nariadenia).
O tychto oznameniach rozhoduje prevadzkovatel.

Clanok 11. Suéinnost
11.1 Al Visibility umoznuje prevadzkovatelovi a dotknutym osobam uplatnit préva samostatne:

e osobny export (ktokol'vek, Account - Your data): Ucet osoby, relacie, ¢lenstvd, pozvanky,
suhlasy, jej vlastné zaznamy v zdzname aktivit a v auditnom zdzname a odkazy na zdznamy,
ktoré vytvorila;

o export Organizacie alebo projektu (vlastnici a admini, Settings —» Data);

e vymazanie Uctu, projektu alebo Organizacie (¢lanok 12).

11.2 Ak to nestaci, sprostredkovatel pomdbze prevadzkovatelovi so Ziadostami dotknutych oséb do 10
dni od pisomnej Ziadosti. Ak sprostredkovatel dostane Ziadost tykajucu sa Udajov zdkaznika priamo od
dotknutej osoby, postulpi ju prevadzkovatelovi a sdm na ffu neodpoveda, ak prevadzkovatel neurci
inak.

11.3 Sprostredkovatel poskytne informacie, ktoré ma, pre posudenie vplyvu na ochranu Gdajov a
predchadzajucu konzultaciu prevadzkovatela.



Clanok 12. Vymazanie a vratenie po skonéeni spracivania

12.1 Pred skon&enim zmluvy si prevadzkovatel méze Udaje zdkaznika exportovat v Settings - Data:
zip archiv kazdej tabulky, ktord Organizacia alebo projekt vlastni, vo formate JSON, hlavné tabulky aj v
CSV. Exporty sa uchovavaju 7 dni; odkazy na stiahnutie sU podpisané, platia, kym plati export, a
vyzaduju prihldseného vlastnika alebo admina. Ulozené kl'ic¢e poskytovatelov, odtlacky hesiel,
tajomstva API kl'iCov a reldcii a tajomstvd dvojfaktorového overenia sa nikdy neexportujd.

12.2 Vymazanie Organizéacie (vlastnici a admini, s napisanym potvrdenim) hned' zastavi sledovanie a
posle e-mail kazdému vlastnikovi a adminovi; po 7-dfiovej lehote, pocas ktorej ho vlastnik mdze zrusit,
sa vymazu vsetky projekty a vSetky zaznamy na Urovni Organizacie (¢lenovia, pozvanky, kl'tuce,
nastavenia, zaznam aktivit). Vymazanie projektu vymaze vSetky jeho zdznamy vratane odpovedi,
citacii, analytiky, nastaveni a spotreby. Vymazanie odstrani aj napldnované ulohy na pozadi a ulozené
vysledky prehladov.

12.3 Ak zmluva skoné¢i a prevadzkovatel Organizaciu nevymazal, sprostredkovatel vymaze Udaje
zadkaznika do 30 dni po skoncCeni zmluvy, ak prevadzkovatel predtym nepoziada o ich vratenie. Pri
Organizécii, ktorej Trial skoncil bez Balika, plati vymazanie podla bodu 2.3 Podmienok.

12.4 Po vymazani ostdvaju:

a. zaznamy auditného zdznamu (exporty, vymazania, zmeny timu, roli a kl'icov) bez IP adries,
uchovavané 2 roky od vzniku;

b. vymazané Udaje v zdlohdch databazy, kym zdlohy neexpiruju podla okna zaloh poskytovatela
databdzy (podla pldnu poskytovatela, Standardne 7 dni);

c. Udaje, ktoré musi sprostredkovatel uchovat podla zdkona.

12.5 Na poziadanie sprostredkovatel vymazanie pisomne potvrdi.

Clanok 13. Audity

13.1 Sprostredkovatel poskytne prevadzkovatelovi na poZiadanie informéacie potrebné na preukazanie
plnenia tejto zmluvy, predovietkym tGto zmluvu s prilohami a certifikacie a spravy Dalsich
sprostredkovatelov, ak su k dispozicii.

13.2 Ak tieto informacie nestacia, prevadzkovatel alebo auditor viazany mi¢anlivostou mo6ze vykonat
audit, najviac raz za 12 mesiacov a navyse po poruseni ochrany osobnych tdajov, s pisomnym
oznadmenim 30 dni vopred, v pracovnom case, bez pristupu k idajom inych zdkaznikov a na naklady
prevadzkovatela. Audity Dalsich sprostredkovatelov sa vykon&vaju prostrednictvom sprav, ktoré
spristupnuju.

Clanok 14. Zodpovednost

14.1 Kazda strana zodpovedd za Skodu spdsobenu porusenim tejto zmluvy podla Nariadenia a
slovenského prava. Medzi stranami sa na zodpovednost sprostredkovatela podla tejto zmluvy vztahuje
obmedzenie podla bodu 9 Podmienok (Zodpovednost) vratane stropu vo vyske sumy, ktord
prevadzkovatel zaplatil za Al Visibility za 12 mesiacov pred udalostou, ktora skodu spésobila, v
rozsahu, v akom to zdkon pripusta. Obmedzenie sa nedotyka prav dotknutych oséb podla ¢lanku 82
Nariadenia.

Clanok 15. Zavere¢né ustanovenia

15.1 Tato zmluva sa riadi pravom Slovenskej republiky; spory rozhoduju stdy Slovenskej republiky.



15.2 Sprostredkovatel mo6ze tdto zmluvu zmenit spé6sobom podla bodu 12.1 Podmienok. Zmeny, ktoré
vyzaduje zakon alebo dozorny orgdn, su uUcinné, kedy to zakon alebo orgdn vyzaduje.

15.3 Ak sa slovenskd a anglicka verzia liSia, rozhoduje slovenska verzia.

Prevadzkovatel:

Sprostredkovatel’:

Player s. r. o.

, Matej Kukucka, konatel / managing director, Marketing

Priloha 1. Opis spracuvania

Dotknuté osoby: PouZzivatelia (zamestnanci, dodavatelia a pracovnici agentur prevadzkovatela s
Uc¢tom); osoby pozvané do Organizacie; osoby uvedené v nastaveniach znacky (napriklad vedenie
znacky v karte faktov); osoby spomenuté v odpovediach Al, ak sa na ne prompt pyta.

Kategodrie osobnych udajov:

Udaje

Obsah

Osobné udaje

Ucty

Meno, e-mail, odtlacok hesla alebo
prepojenie na prihlasenie cez Google,
relacie s IP adresou a prehliadacom,
volitel'né tajomstvo dvojfaktorového
overenia a zalozné kédy

Ano

Organizacia a tim

Clenovia a ich roly, pozvéanky (e-mail
pozvaného), API kl'ic¢e (ako odtlacok),
pristup k projektom

Menda a e-maily ¢lenov

Nastavenia znacky

Weby, konkurenti, prompty, trhy, karty
faktov, poznamky, Ulohy, zdznamy o
obsahu

Autori poznamok, Uloh a faktov; osoby,
ktoré karta faktov uvadza

Odpovede Al

Prompty poslané odpovedacom,
odpovede, citacie, produkty, odvodené
zmienky a sentiment

Spravidla ziadne; odpoved mébze
spomenut osoby, ak sa na ne prompt
pyta

Pripojend analytika

Suhrnné Udaje zo Search Console, GA4,
Usermaven a Bing za den, stranku a
dopyt; ndvstevy crawlerov podla bota a
stranky

Len suhrny, ziadne Gdaje o jednotlivych
navstevnikoch

Zaznam aktivit

Kto ¢o zmenil v aplikacii

Mena Pouzivatelov

Auditny zdznam

Exporty, vymazania, zmeny timu, roli a
kld¢ov, zmeny hesla a dvojfaktorového
overenia, pristup podpory

Mené Pouzivatelov, IP adresy,
prehliadac

Exporty

Archivy vytvorené na ziadost
prevéadzkovatela

Ako exportované Udaje

Osobitné kategérie osobnych Udajov sa nespracuvaju.

Doby uchovavania:

Udaje

Uchovavané

Udaje G¢tov, Organizécie a projektov

Kym ich prevadzkovatel nevymaze (¢lanok 12)

Podrobné odpovede (text, zmienky, citécie, mend, produkty)

13 mesiacov, okrem odpovedi, ktoré este cita Uloha,
poznamka, plén ,Did it work?“, obsahova stranka alebo split
test, a najnovsej odpovede kazdého promptu

Suhrnné trendy (viditel'nost, podiel hlasu, sentiment, citované

stranky)

Kym projekt existuje




Udaje

Uchovavané

Surové odpovede odpovedacov, presunuté do Uloziska

suborov po 30 drioch

13 mesiacov

Denné Udaje zo Search Console a Bing

16 mesiacov

Denné navstevy crawlerov

13 mesiacov, potom ako mesacné sucty

Relacie

Kym neexpiruji alebo kym sa PouZzivatel neodhlasi

Zaznam aktivit

180 dnf

Auditny zdznam

2 roky, len pripisovany; zdznamy vymazanej osoby ostavaju
ako ,Deleted user” bez IP adries

Exporty

7 dni

UloZené vysledky prehladov

Najviac 7 dni; zd&znamy vymazaného projektu sa odstrania do
hodiny

Organizacia ur¢end na vymazanie

7 dni lehota, potom vymazanie

Organizacia, ktorej Trial skoncil bez Balika

60 dni po skonceni Trialu, po upozorneni na 53. den

Organizacia, ktord mala predplatné, po jeho skonceni

Kym ju prevadzkovatel nevymaze; automaticky sa nevymaze
(¢ldnok 12.3)

Zalohy databazy

Podla planu poskytovatela, Standardne 7 dni

Priloha 2. Dal$i sprostredkovatelia

# Dalsi sprostredkovatel’ Cinnost Dotknuté Miesto Mechanizmus
osobné udaje spracuvania prenosu
1 Supabase (Supabase Pte. Ltd., Databéaza a Vsetky kategérie z | Frankfurt, Ulozené v EU;

Singapur / Singapore)

fronta Uloh pre
véetky Udaje

Prilohy 1

Nemecko (AWS
eu-central-1);

pre pristup mimo
EHP SCC

zékaznika podpora moze (2021/914)
pristupovat
mimo EHP
2 Netlify (Netlify, Inc., USA) Hosting aplikacie | VSetky kategérie Funkcie a Blobs: | SCC (2021/914)
a jej serverovych | pri zobrazeni Ohio, USA (us- a EU-US Data
funkcif; east-2) Privacy
vyrovnavacia Framework
pamat Cisel
prehladov
(Netlify Blobs),
najviac 7 dni
3 GitHub (GitHub, Inc., USA), Nocné Vsetky kategoérie USA (runnery SCC (2021/914)

GitHub Actions

spracovanie:
spusta worker,
ktory cita a
zapisuje do
databazy; po
behu na runneri
ni¢ neostava

pocas behu

GitHubu na AWS
alebo Microsoft
Azure)

a EU-US Data
Privacy
Framework

4 Resend (Plus Five Five,
Inc. (Resend), USA)

Transakc¢né e-
maily: pozvéanky,
obnovenie hesla,
sthrny,
oznamenia o
exporte,
vymazani a
Triale

Mend a e-maily
Pouzivatelov,
obsah e-mailov

USA

SCC (2021/914)
a EU-US Data
Privacy
Framework




Dalsi sprostredkovatel’

Cinnost

Dotknuté
osobné udaje

Miesto
spracuvania

Mechanizmus
prenosu

Sentry (Functional Software,
Inc. (Sentry), USA)

Hladsenia chyb z
aplikacie a
workera,
ocistené od e-
mailov,
prihlasovacich
Udajov,

Pouzivatel len ako
anonymny
identifikator;
technické Gdaje

EU (Frankfurt)
pre hldsenia
chyb; Ucty a
nastavenia
organizacie v
USA

SCC (2021/914)
a EU-US Data
Privacy
Framework

parametrov

adries a tiel

poziadaviek; IP

adresy sa

neukladaju
Usermaven (Usermaven Inc.), Produktova Identifikator Nemecko (EU, SCC (2021/914)
len ak je pre aplikaciu zapnuty analytika navstevnika, Hetzner Online

stranok aplikacie | navstivené GmbH);

stréanky obmedzeny

pristup mimo

EHP pri podpore,

fakturacii,
komunikacii a
volitelnych Al
funkciach (TIA
v1.1)

DataForSEO (DataForSEO OU, Posiela Text promptu s Firma v SCC (2021/914)
Esténsko / Estonia) sledované krajinou a Esténsku (EU), alebo

prompty Al jazykom trhu; servery rozhodnutie o

odpovedacom a | odpovede neuvadza primeranosti

vyhladavaniu,

vracia

odpovede;

vysledky

vyhladavania a

hladanost

kld¢ovych slov
Anthropic (Anthropic Ireland, Odpovede Prompty, text USA SCC (2021/914)
Limited) Claude, webu znacky,

prieskum pri nastavenia

onboardingu, znacky, otazky

report Pouzivatelov,

Prilezitosti, Ask odpovede

your data,

¢lanky

navrhnuté Al,

zalozné

posudzovanie

zmienok
Google (subjekt podla Zistuje Text kazdej Krajiny, kde méd | SCC (2021/914)
cloud.google.com/terms/google- | organizécie odpovede s jej Google a EU-US Data
entity), Gemini API, platena spomenuté v promptom; nazov, | zariadenia; Privacy
aroven kazdej odpovedi | alternativne nazvy | Gemini API Framework

a overuje jej a karta faktov neslubuje

tvrdenia voci
karte faktov;
embeddingy;
¢ita domovsku a
citované stranky
znacky; zalozné
posudzovanie
zmienok

znacky; texty
vlastnych a
citovanych
stréanok znacky;
frazy z odpovedi

spracuvanie len
v EU
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Dalsi sprostredkovatel’ Cinnost Dotknuté Miesto Mechanizmus

osobné udaje spracuvania prenosu
Typesafe (Jev) (overuje sa) Posudzuje, Ci Texty odpovedi s Overuje sa Overuje sa
odpovede ich promptmi,
spominaju mena znacky a
znacku a jej konkurentov
konkurentov a v
akom téne;
posielaju sa len
odpovede, ktoré
niektorého z
nich spominaju
Stripe (Stripe Payments Europe, | Predplatné, Nazov EU a USA SCC (2021/914)
Limited) platby a faktary | Organizacie; (Stripe, LLC) a EU-US Data
fakturacna Privacy
adresa, IC DPH a Framework

platobné udaje,
ktoré platitel zada
v Stripe;
fakturacné adaje,
ktorych
prevadzkovatelom
je
sprostredkovatel
(¢lanok 6)

Sluzby, ktoré nie su Dal$imi sprostredkovatelmi. Nasledujlce sluzby nedostavajd z Al Visibility
osobné Udaje, alebo sa k nim pristupuje cez vlastny Gcet a povolenie prevadzkovatela: Google Search
Console, Google Analytics 4 a Google Analytics Admin (¢itané s povolenim prevadzkovatela; ukladaju
sa len sdhrny), Bing Webmaster Tools a vlastny pracovny priestor Usermaven prevadzkovatela (¢itané
s kl'd¢om prevdadzkovatela), Ahrefs (domény, kl'ic¢ové slovd), Google Keyword Planner, Chrome UX
Report (adresy stranok), YouTube a Google Knowledge Graph (ndzvy znaciek), GDELT (nazvy znacky a
konkurentov), Wikimedia (ndzvy firiem), IndexNow (adresy vlastnych stranok znacky).

Priloha 3. Technické a organizacné opatrenia
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. Sifrovanie pri prenose: TLS na kazdom spojeni medzi Pouzivatel'mi, aplikaciou, databazou a

kazdym Dal$im sprostredkovatelom.

. Sifrovanie kl'uc¢ov: kl'i¢e poskytovatelov a iné tajomstva, ktoré Organizécia uloZi, su v aplikacii

ulozené Sifrovane a posielaju sa len poskytovatelovi, ktorému patria. Hesla a API kl'ice sa
ukladaju len ako odtlacky.

. Pristup k databaze: samostatny databazovy projekt vo Frankfurte, ku ktorému pristupuje len

aplikdcia pod vlastnou rolou. Verejné datové API poskytovatela databazy je vypnuté; verejné roly
nemaju pristup k schéme aplikacie a kazda tabulka méa zabezpecenie na Urovni riadkov bez
pravidiel, takze ju ziadna ind rola neprecita.

. Riadenie pristupu: kazda poziadavka overuje ¢lenstvo a rolu Pouzivatela v Organizacii a jeho

pristup k projektu. Volitelné dvojfaktorové prihladsenie pre Gcty s heslom. Prihldsenie a verejné
rozhrania majl obmedzeny pocet pokusov.

. Pristup podpory: pracovnici sprostredkovatela otvdraju Organizaciu predvolene len na citanie,

zapis je ¢asovo obmedzeny na 60 minut, citlivé Ukony ostédvaju ¢lenom Organizacie, kl'ice
poskytovatelov ostavaju skryté a kazda navsteva sa zapiSe do auditného zdznamu Organizacie.

. Zaznamy: len pripisovany auditny zdznam exportov, vymazani, zmien timu, roli a kl'i¢ov, zmien

hesla a dvojfaktorového overenia a pristupu podpory, viditelny vlastnikom a adminom
Organizéacie; zaznam aktivit so zmenami v aplikdcii.

. Minimalizacia v hlaseniach chyb: pred odoslanim hldsenia chyby sa odstrania e-mailové

adresy, hlavicky prihldsenia a cookies, kl'i¢e a tokeny, prihlasovacie Udaje v parametroch adries



10.
11.

a hesla v pripojovacich retazcoch; teld poziadaviek sa nikdy neposielajd; monitorovanie chyb
neukladd IP adresy a prijima udalosti len z vlastnej domény nasadenia.

. Exporty: vytvdaraju sa na pozadi, dostupné su len cez podpisané odkazy, ktoré platia, kym plati

export, a vyzaduju prihldseného Ziadatela (pri Organizécii vlastnika alebo admina); tajomstva sa
nikdy nezahffaju; kazda ziadost a stiahnutie sa zaznamena.

. Vymazanie: ktoré zdznamy pokryva kazdé vymazanie a export, je ur¢ené na jednom mieste v

kéde a automaticky test zlyhd, ak nova tabulka odkazujlca na projekt, Organizaciu alebo osobu
nie je pokryta.

Uchovavanie: denna Uloha maze Udaje po uplynuti déb podla Prilohy 1.

Organizacné opatrenia: produkény pristup do aplikacie (Super admin) ma len konatel
sprostredkovatela. Vyvojarsky nastroj s Al (Claude, Anthropic) ma do databazy pristup len na
¢itanie, pod kontrolou sprostredkovatela..



